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Le développement logiciel aujourd’hui
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� Le logiciel embarqué chez PSA représente 4 domaines :
• « ADAS »

• « Contrôle moteur »

• « Habitacle »

• « Infotainement »

� Cycle de développement V court : évolutions fréquentes du logiciel

� Architecture AUTOSAR

� Code manuel et généré en langage C/C++

� La norme ISO 26262 n’exige pas de certification du logiciel

� Le conducteur est responsable de la conduite et du contrôle de son véhicule
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Conduite autonome : vers une responsabilité du constructeur automobile
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� Fonctions de plus en plus critiques et complexes

� Besoin de garanties fortes : le test seul ne suffira plus, usage de méthodes formelles

� La norme ISO 26262 recommande l’usage des méthodes formelles en ASIL C et D :

� Perspectives de certification
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Méthodes formelles et cycle de développement
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� Besoin de nouveau cycle de développement

� 1983 : Balzer* propose pour la première fois un tel cycle plaçant les méthodes formelles 
au cœur du développement (lien entre exigences, prototype, implémentation)

� 2017 : il n’existe toujours pas de cycle de développement standard intégrant des 
méthodes formelles : chaque société crée le sien

� Nécessité d’appliquer des méthodes formelles sur des cas d’usage de l’automobile pour
• identifier le périmètre potentiel de leur mise en œuvre

• identifier les impacts et difficultés à anticiper

• vérifier quelle méthode pourrait s’intégrer le mieux dans quelle partie du processus

©  Groupe PSA 2017

*Balzer, R., Jr. T. E. Cheatham, and C. Green. “Software Technology in the 1990’s: Using a New Paradigm.” Computer 16, no. 11 (November 1983): 39–45. doi:10.1109/MC.1983.1654237.
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MISE EN ŒUVRE DES MÉTHODES FORMELLES
DANS UN CONTEXTE AUTOMOBILE
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Panorama des outils de vérification formelle
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Automatique

Intéractif

Sécurité de base Correction totale

Analyseurs statiques

Model-checkers

Prouveurs déductifs

Prouveurs intéractifs

106 LOC

102 LOC

Panorama proposé par Xavier Leroy, INRIA
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Interprétation abstraite : mise en œuvre
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� Expérience avec deux outils sound du marché

� 300 000 lignes de code C analysé

� Progrès des outils : le nombre d’alertes faible

� Détection d’erreurs difficiles à voir en test :
tFLOAT FiltreFlotTarget, BSIFloatFiltreSP_l, Divide;

if (LogicalOperator3_n) {

FiltreFlotTarget = (tFLOAT)(tWORD)(BSIFloatFiltreSP_l * Divide);

} else {

FiltreFlotTarget = BSIFloatFiltreSP_l;

}

� Surprise : les deux outils ne remontent pas les mêmes alertes
Par exemple :

if (a > b) {

c = 10 / (a - b); 

}

- Détection division par 0
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Interprétation abstraite : suite et conclusion
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� Qu’est-ce qu’un vrai bug ?
typedef unsigned char u8;

void main (void)

{

u8 a = 1;

u8 b = ~a;

}

Y a-t-il un overflow dans cet exemple ? 

� Oui, en théorie. 
� Non, en pratique.

� Efficace pour trouver automatiquement des runtime errors et du code mort (problèmes 
de conception)

� L’indication des plages de valeurs pour chaque flux facilite la compréhension du 
programme

� Méthode mature et évolutive (grâce aux domaines abstraits extensibles) et peut être 
introduite dans le processus de développement sans difficultés

� Petit manque dans les outils existants : mode Débutant / mode Expert ainsi que la notion 
de criticité du code analysé

� Le logiciel critique nécessite d’utiliser plusieurs outils d’analyse statique
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Model checking : mise en œuvre

12

� Cas d’usage
• Preuve de propriétés de safety

• Preuve d’équivalence de modèles

• Debugging

• Génération de tests

� Schéma de mise en œuvre générale basé sur solveurs SAT/SMT

� Possibilité d’avoir un processus certifiable en utilisant un prover certifié qui examine la 
trace du solveur utilisé

Modèle du 
système

Propriétés

Hypothèses

Model 
checker

P1
Valid

P2
Falsifi
able

SAT/SMT 
Solver
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Model checking : Régulateur de vitesse (RVV)
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� Choix de SCADE pour sa proximité avec Lustre mais Simulink peut aussi être utilisé :
• Utilisation des LLR (Low Level Requirement) pour la modélisation

• 78 nœuds Scade

• 22 233 lignes de code C (KCG)

• 2228 lignes de code Lustre

� Modélisation des propriétés de safety HLR (High Level Requirement) en se servant des 
événements redoutés gravité 4 de sûreté de fonctionnement pour les identifier. Exemple 
d’exigences vérifiées :

REQ-01 (1.0) Un appui simple sur le push Cancel/Resume désactive le RVV.

REQ-02 (1.0) Si la fonction RVV exploite le moteur thermique, la coupure ou calage du moteur désactive le RVV.

REQ-03 (1.0) La coupure du contact désactive le RVV.

REQ-04 (1.0)

Dans le cas où l’exigence de désactivation de la fonction RVV à partir d’un appui sur la pédale de frein 
ne respecte pas les objectifs de SDF, une sécurisation fonctionnelle devra être réalisée  (pe : 
désactivation sur décélération véhicule sans appui sur la pédale de frein). 

REQ-05 (1.0)

Un défaut de la fonction ou d’un des organes contributeurs (en particulier ceux participants à la tenue 
d’ERG4) désactive le RVV en moins de T_DESACT_RVV.
(Temps entre l’identification du défaut et le passage à l'état INACTIF de la fonction)
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Model checking : régulateur de vitesse (suite)
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LLR

HLR

Modèle
Scade

Propriétés

Hypothèses

HLR
Safety

Code 
manuel

Entrées

Design 
Verifier

HLR1
Valid

HLR2
Valid

HLRn
Valid

Résultats

Kind2Scade2Lustre

GATeL

JKind

� Solveurs utilisés :
• GATeL : Colibri

• Design Verifier : SMT propriétaire

• JKind : CVC4, MathSAT5, SMT Interpol, Yices2, Z3

• Kind2 : CVC4, Yices2, Z3

SAT/SMT 
Solver
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Model checking : régulateur de vitesse (suite)
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� Trois modèles à vérifier
• M1 : Sous-modèle gérant l’autorisation de la fonction => 300 lignes de code Lustre

• M2 : Modèle RVV (linéaire, entiers) => 1300 lignes de code Lustre

• M3 : Modèle RVV évolué (non-linéaire, flottants) => 2000 lignes de code Lustre

©  Groupe PSA 2017

M3 : Modèle RVVi (RVV évolué)
(non-linéaire, flottants)

M2 : Modèle RVV 
(linéaire, entiers)

M1 : Sous-modèle gérant 
l’autorisation de la fonction
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Model checking : zoom sur les propriétés
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� P1 sur M1 : « Désactivation du régulateur sur décélération véhicule sans appui sur la 
pédale de frein pendant 2 secondes. »

� P2_Low sur M2 : Même propriété que P1 aux bornes de la fonction « Autorisation » => 
nécessité de tirer des fils pour les remonter aux bornes du système

� P2_High sur M2 : Même propriété que P1 mais aux bornes du système
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Model checking : résultats
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� Synthèse model checkers :

� Synthèse résultats :
• La k-induction suffit globalement pour des propriétés  de bas niveau sur des blocs de taille petite et avec un 

nombre de pas de calcul faible

• La génération d’invariants (invgen) aide la k-induction à finir plus vite la preuve de validité mais peut parfois 
ralentir le calcul si trop d’invariants sont générés

• Certains model checkers vérifient toutes les propriétés en parallèle avec la k-induction : P2_High prend 
beaucoup plus de temps à être résolue toute seule que si on demande la P2_High et la P2_Low en même 
temps

©  Groupe PSA 2017

Model checker Solveur SMT k-induction Invgen PDR/IC3
Design Verifier Prover Oui Oui Non
GATeL Colibri Oui Oui Non
JKind CVC4 Oui Oui Oui
JKind MathSAT5 Oui Oui Oui
JKind SMT Interpol Oui Oui Oui
JKind Yices2 Oui Oui Oui
JKind Z3 Oui Oui Oui
Kind2 CVC4 Oui Oui Oui
Kind2 Yices2 Oui Oui Non
Kind2 Z3 Oui Oui Oui
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Model checking : résultats (suite) & conclusion
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� Synthèse résultats :
• PDR/IC3 est une technique de model checking plus efficace pour les propriétés affaiblies mais aussi pour des 

modèles de taille importante. Il est utilisé parfois pour la génération d’invariants qui aide à résoudre des 
propriétés par k-induction.

• L’augmentation du nombre de pas pose généralement problème

• On ne constate pas d’influence dans l’ordre dans lequel sont données les propriétés

• Résultats très variables en fonction du model checker et du solveur SMT utilisé

� Conclusion 
• Détection de bugs subtils difficiles à trouver par le test

• Automatique et fournissant des contre-exemples

• Exploitation des contre-exemples : besoin d’un simulateur

• Bon découpage d’architecture pour un meilleur passage à l’échelle

• Abstraction par contrats et raisonnement compositionnel pour les parties non linéaires

• Options et logs pas toujours disponibles

• Besoin de guidage de l’utilisateur pour pouvoir utiliser le bon model checker au bon endroit

©  Groupe PSA 2017
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Preuve déductive : mise en œuvre
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� La fonction RVVi fait appel à une fonction qui calcule la racine 

carrée de 0 à 100,00 par interpolation linéaire

� Objectif : démontrer que le calcul de racine carrée par interpolation linéaire reste borné 
et proche de la valeur réelle

� Spécification :
• HLR : Besoin de calcul de racine carrée

• LLR : Propose une méthode de calcul de la racine carrée avec des entiers, approximée par interpolation linéaire 
avec 41 valeurs

� Démarche :
• D’abord prouver le bon calcul pour les 8 premières valeurs interpolées

• Ensuite prouver le bon calcul pour les 41 valeurs

� Outils : Frama-C, SPARK

©  Groupe PSA 2017
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Frama-C : preuve de calcul de racine carrée interpolée
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� Preuve avec 8 valeurs (Frama-C Silicon-20161101) :
$ frama-c -wp -wp-rte sqrt3.c

[wp] 87 goals scheduled

[wp] Proved goals:   87 / 87

Qed:            63  (4ms-5ms-16ms)

Alt-Ergo:       24  (8ms-249ms-4.3s) (117)

� Preuve avec 41 valeurs (cas réel) ne passe pas à l’échelle (Frama-C Silicon-20161101) :
$ frama-c -wp -wp-rte -wp-timeout 300 sqrt4.c

[wp] 222 goals scheduled

[wp] [Alt-Ergo] Goal typed_InterpolLineaire_post : U nknown (Qed:12ms) (2.8s)

[wp] [Alt-Ergo] Goal typed_InterpolLineaire_assert_ 3 : Timeout (Qed:4ms) (5')

[wp] Proved goals:  220 / 222

Qed:           195  (4ms-10ms-136ms)

Alt-Ergo:       25  (12ms-7.2s-2'7s) (117) (interrupted: 1) (unknown: 1)
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Frama-C : preuve de calcul de racine carrée interpolée (suite)
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� Contrat non prouvé :
/*@ requires 0 <= Xa <= 10000 && 0 <= Xb <= 10000;

@ requires 0 <= Ya <= 1000 && 0 <= Yb <= 1000;

@ requires Yb > Ya && Xb >= Xa;

@ requires Xa <= X <= Xb;    

@ ensures Xa != Xb ==> \result == (Ya + (X - Xa) * (Yb - Ya) / (Xb - Xa));

@ ensures Xa == Xb ==> \result == Ya;

@ assigns \nothing;

@*/

� Explication : difficulté pour tous les solveurs (Alt-Ergo, CVC4, E-prover, Yices, Z3) de 
démontrer qu’il ne comporte pas d’overflow

� Solution proposé par le CEA : utiliser le solveur Colibri qui prend en compte 
l’arithmétique entière modulaire avec la version Frama-C Phosphorus-20170501+dev :

$ frama-c -wp -wp-rte -wp-prover native:colibri sqrt4. c

[wp] 54 goals scheduled

[wp] Proved goals:   54 / 54

Qed:                27  (4ms-32ms-280ms)

Colibri (native):   27  (552ms-1.2s-9.8s)
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SPARK : preuve de calcul de racine carrée interpolée
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� Idée : comparer SPARK à Frama-C pour la fonction complète avec 41 valeurs

� Résultat : la preuve est finie en moins de 100 s en utilisant CVC4 et Z3

� Astuce : utilisation de bitvectors pour les entiers
type Unsigned is mod 2**32;

subtype TWORD is Unsigned range 0 .. 65535;

subtype TBYTE is Unsigned range 0 .. 255;

� Avantage : contre-exemples
sqrt3_ko.ads:32:35: medium: contract case might fail ( e.g. when ApproximationRacine'Result = 5 and 
ContenuRacine = 5)

� Test dynamique pour vérifier le contrat :
raised SYSTEM.ASSERTIONS.ASSERT_FAILURE : failed cont ract case at sqrt3_ko.ads:34
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Vers un processus utilisant des méthodes formelles
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� Introduction progressive de méthodes formels sur des modules ASIL >= B

� Identification d’exigences fonctionnelles critiques à prouver formellement

� Architecture logicielle facilitant l’usage des méthodes formelles

©  Groupe PSA 2017
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Conclusion
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� Les méthodes formelles ont permis
• Un gain en confiance : détection de bugs rapide difficiles à trouver par les tests

• Une analyse de la spécification sous un autre angle permettant de la rendre plus robuste et cohérente

� Les méthodes formelles nécessitent des outils 
• Complexes qui peuvent comporter des bugs. Nécessité d’utiliser plusieurs outils pour augmenter la confiance

• Utilisant des heuristiques efficaces pour certains types de problèmes mais pas de manière générale

• Parfois développés par des étudiants ou post-doctorants plus maintenus après la fin du projet

• Commercialisés pas forcément bien documentés sur les aspects techniques des algorithmes utilisés

� Quelques défis à relever
• Passage à l’échelle

• Arithmétique non linéaire, flottants

• Tables de correspondance (lookup tables), compteurs, timers, intégrateurs
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“Formal methods will never have a significant impact until 
they can be used by people who don't understand them”

Tom Melham
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Merci pour votre attention. Questions ?
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